Finalité et mission

Environnement
(interne/externe)

Descriptif des
principales activités

Compétences et
niveau requis

Résultat attendu et
indicateur

Condition de travail

Cheffe/Chef du service de la supervision de la sécurité

des SI
Ologhaall @dai cpol dudlpe doelias duntsy/ untdy

Famille professionnelle : Systemes d’information

Famille emploi : Responsable Informatique

Rattachement structurel : DSSI

Formation de référence : Informatique/Réseau et télécommunication
Dipléme requis :Bac+5

Assurer la supervision opérationnelle de la cybersécurité, gérer les incidents, garantir la

continuité d’activité, coordonner la gestion des crises et assurer la veille sur les menaces.

Interne : Structures de I'ADII.

Externe : Prestataires de service...

Décliner les orientations stratégiques du MEF en matiere de sécurité des Sl de
I’Administration ;

Mettre en place les politiques et les procédures de sécurité des Sl ;

Assurer la gestion des risques liés a la sécurité des Sl ;

Mettre en place la classification des actifs informationnels ;

Elaborer les plans d'actions de sécurité des Sl et suivre leurs mises en ceuvre avec
toutes les parties prenantes ;

Veillez a la sécurité du Systeme des Sl et en assurer la résilience ;

Veiller a la conformité de I'Administration aux normes et réglementations en matiere
de sécurité de l'information ;

Evaluer ['efficacité des controles de sécurité et recommander les mesures
d'amélioration ;

Développer la culture de cybersécurité aupres des utilisateurs et les former aux bonnes
pratiques en la matiére ;

Mettre en place une veille technologique en matiére de sécurité des SI.

Analyse fonctionnelle de I'organisation (2)
Architecture SI (3)

Gestion des actifs Tl (4)
Infrastructure/Plates-formes (3)

Processus de gestion des services Tl (3)

Réseaux de télécommunications (voix et données) (4)

Sécurité/protection de I'information et des applications (3)

Elaboration de cahiers des charges et définition des conditions contractuelles (2)
Veille et analyse du marché de I'Offre (3)

Gestion de projet (3)

Management d'équipe (2)

Management par Objectifs (2)

Tableaux de bord et Indicateurs (2)

Techniques de négociation (3)

Anticipation et initiative (3)

Capacité de prise de décision (3)

Accueil et orientation usagers (3)

Taux de traitement des incidents de sécurité.

Délai de réaction aux incidents majeurs.
Taux de réalisation des tests PCA/PRA.
Nombre d’actions de sensibilisation réalisées.

Possibilité d’astreintes ou d’horaires décalés adaptés aux nécessités du service



